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© 2007 - 2015 I-CON GmbH. Alle Rechte vorbehalten

Dieses Handbuch und die darin beschriebene Software werden unter Lizenz bereitgestellt
und dirfen nur geman den Bedingungen dieser Lizenz verwendet oder kopiert werden. Der
Inhalt des Handbuches dient lediglich zu Informationszwecken, kann jederzeit ohne
Vorankindigung geéndert werden und stellt keinerlei Verpflichtung seitens der I-CON GmbH
dar. Die I-CON GmbH tbernimmt keine Verantwortung oder Haftung fur Fehler oder
Ungenauigkeiten in dieser Dokumentation. Kein Teil dieser Dokumentation darf ohne die
vorherige schriftliche Genehmigung der I-CON GmbH reproduziert, in Datenbanken
gespeichert oder in irgendeiner Form — elektronisch, mechanisch, auf Tontradgern oder auf
irgendeine andere Weise — Ubertragen werden, es sei denn, die Lizenz gestattet dies
ausdricklich.

Bitte beachten Sie, dass vorhandenes Grafik- oder Bildmaterial, das Sie in ein Projekt
integrieren mochten, u. U. urheberrechtlich geschitzt ist. Die nicht genehmigte Verwendung
von solchem Material in Ihren neuen Publikationen kann eine Verletzung der Urheberrechte
des Inhabers darstellen. Bitte denken Sie daran, die entsprechenden Genehmigungen von

dem Inhaber des Urheberrechts rechtzeitig einzuholen.

Alle Verweise auf Firmennamen in Beispieldateien dienen nur der Veranschaulichung;

Ubereinstimmungen mit tatsachlichen Unternehmen oder Organisationen sind rein zufallig.
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1 Einleitung

Die moderne Gesellschaft befindet sich in einem permanenten Wandel. Diese fortschreiten-
den Entwicklungen - und insbesondere technischen Innovationen - haben ebenfalls zu einem
Wandel in Bezug auf die Abwicklung von Geschéftsprozessen in einer Bank gefihrt.
Tatigkeiten, die vor Jahren noch manuell in den jeweiligen Instituten durchgefiihrt wurden,
werden heute verstérkt ausschlief3lich mit Unterstitzung durch computergestiitzte bzw.
automatisierte Techniken und Verfahren abgewickelt.

Die gestellten Anforderungen an das Bankwesen machen das Vorhalten eines Notfallplans
erforderlich. Die Anwendung ,I-CON Notfallkonzept® ist eine Datenbank, die es ermoglicht,
Mafnahmen und Regelungen fur einen Notfall transparent und nachvollziehbar darzustellen.
Die Anwendung unterstitzt das von der BaFin definierte Ziel, die IT-Infrastrukturen von

Unternehmen der Finanzwirtschaft zu schitzen.

Die Datenbank I-CON Notfallkonzept bietet dabei die Mdglichkeit zur ,Workflow-gesteuerten®
Bearbeitung und Hinterlegung von Geschaftsfortflihrungsplanen als auch zur Beschreibung
von Wiederanlaufplanen fiir wichtige IT-Systeme in den Banken. Weiterhin ist es mdglich,
Prozessverantwortliche zu deklarieren sowie Kontaktadressen und Ansprechpartner zu

bestehenden Prozessen oder Systemen mittels einer Verknipfung zu hinterlegen.

Neben der Mdglichkeit zur Definition und Darstellung von Notfallibungen verfligt die
Datenbank auch Uber ein zentrales Archiv.

Dieses Handbuch beschreibt die Erstellung neuer Dokumente der Datenbank I-CON
Notfallkonzept. Die eigentliche Benutzung sowie die Installation der
Datenbankanwendung sind in separaten Handbiichern beschrieben.



2 Aufbau der Datenbankanwendung

I-CON Notfallkonzept

Dieses Kapitel zeigt den groben Aufbau der Anwendung I-CON Notfallkonzept. Beachten Sie

jedoch, dass dieses Handbuch ausschlie3lich die redaktionellen Ansichten zur Erstellung

neuer Dokumente bericksichtigt. Die Ubrigen Ansichten sind in einem separaten

Benutzerhandbuch und in der Installationsdokumentation beschrieben.

2.1 Entwiurfe

Unter ,Entwirfe” (siehe Abbildung 1) werden samtliche Dokumente der verschiedenen

Ansichten hinterlegt, die noch keine Freigabe erhalten haben und folglich noch nicht fir die

Leseransichten verfugbar sind. Die einzelnen Ansichten decken die verschiedenen

Dokumententypen ab.

NOTFALLKONZEPT

Geschaftsprozesse
Konzepte

Sonstiges

Entwiirfe

© Aligemeine Informationen
Kontakie n. Firma
Kontakte n. Stichworter
Kontakte n. Nachname
Sonstige Betriebsstorung
Systeme
Geschafisprozesse
Notfallubungen
Alarmplane
Noftfallteams
Dateien

B Schlieken E Allgemeine Information erstellen E’ Bearbeiten 0 Aktionen

Bezeichnung =

-
¥@! Suchen

Kontakte ’ \ £

* In Bearbeitung
~ 00. All -

10. Aufgaben des Notfalteams
15. Zusammensetzung des Notfalteams
20. Informations-, Alarmierungs-, Telefonkette fir den Motfall
25. Vorbereitende Tatighkeiten durch den Mitarbeiter
* 20. Risikoszenarien
Ausfall Inteme Revision
Ausfall wichtiger Mitarbeiter (Beispiel: | T-Administration)
Computerviren
Einbruch
Erpressung
Feuerschaden / Brandschaden / Sturmschaden
(Geiseinahme
neu
Technischer Ausfall grole Geschaftsstelle
Technischer Ausfall Haupt-Serveraum
Technischer Ausfall Rechenzentrale
Uberfall
Wandalismus
Wasserschaden
* 30. Risil & Pra
Aus- und Weiterbildung der Mitarbeiter
Backup- / Ausweich-Server
Backup-Router

2.2 Leseransichten

Abbildung 1

Unter den Navigationspunkten Kontakte, Geschaftsprozesse und Konzepte finden sich alle

freigegebenen Dokumente wieder. Dabei handelt es sich um die aktuellen Dokumente des

Notfallkonzeptes eines Hauses. Néheres dazu finden Sie im separaten Leserhandbuch.
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2. Aufbau der Datenbankanwendung

2.3 Archiv

In das Archiv (siehe Abbildung 2) kénnen abgelaufene Dokumente verschoben werden.
Diese sind nicht mehr fiir das Notfallkonzept giltig. Aus dem Archiv heraus kénnen die

Dokumente wieder reaktiviert werden.

NOTFALLKONZEPT

=]
UL WY
§ Kontakte

3

A\
Geschaftsprozesse <
4

05 ine Regell fur den Notfall

© Aligemeine Informationen
Kontakte nach Nachname
Kontakle nach Stichworter

g i€ . o g'.

Y% =] !
Geschaftsprozesse
Notfallibungen
Alarmplane
Notfaliteams
Dateien

Abbildung 2

2.4 Administration
In den Administrationsansichten (siehe Abbildung 3) werden allgemeine Einstellungen
vorgenommen. Weiterhin besteht hier die Moglichkeit

o auf Fehlerprotokolle zuzugreifen

e Konfliktdokumente zu betrachten

e Dereits geldschte Dokumente endgiiltig aus dem Papierkorb zu I6schen bzw. aus
selbigem wieder herzustellen.

N&ahere Informationen zur Administration erhalten Sie in dem separaten Handbuch I-CON
Notfallkonzept Installation.
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Fir den Ersteller von neuen Dokumenten werden Administrations-Rechte auf die Datenbank
nicht zwingend bendétigt. Sollte dieses Recht fehlen, werden die Administrationsansichten
nicht sichtbar sein.

NOTFALLKONZEPT E:Eh:l‘xllel‘ﬂen e Allgemeine Einstellungen ':'_ Update verflgbar?

¥ Kontakte
&, = s 3
N
4

0 Aktionen i C Suchen

¥ Allgemeine Einstellungen

Wi

© Einstellungen
Protokolle
Fehler
Konfliktdokumente
Papierkorb

Abbildung 3

Bitte beachten Sie: Vor der Erstellung des ersten Dokuments ist es notwendig, die
Vorgabewerte fiir ,Systeme* und ,Stérungsarten® einzurichten. Uber die Ansicht
»Einstellungen” wird dazu das Dokument ,Allgemeine Einstellungen® (siehe Abbildung 3)
geoffnet. AnschlieRend sind unter ,System® und ,Stérungsarten® die Vorgaben einzutragen
(siehe Abbildung 4). Die einzelnen Inhalte werden durch einen Absatz getrennt.

Um diese Vorgabewerte zu fullen, sind Administrationsrechte notwendig. Sollten Ihnen diese

Rechte fehlen, wenden Sie sich bitte an Ihren Datenbankverantwortlichen oder
Systemadministrator, damit diese Werte zu Beginn gesetzt werden.
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Allgemeine Einstellungen

I-CON Motfallkonzept

Bastian Blhrig auf iSupport

Allgemeine Voreinstellungen

Systemarten * Applikation
Server
Service

Storungsarten * Test

Grenze fiir zeitkritische () Stunden () Tage
Prozesse * 1_,0

Abbildung 4
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3 Erstellung neuer Notfalldokumente

Auf den nachfolgenden Seiten wird die Erstellung von Dokumenten beschrieben. Hier wird
kurz auf die unterschiedlichen Dokumententypen eingegangen.

3.1 Erstellung eines Dokuments ,,Aligemeine Informationen*

In der Ansicht ,Entwlrfe/Allgemeine Informationen® existiert die Schaltflache ,Allgemeine
Informationen erstellen®. Dartiber kann die Maske zur Erstellung eines neuen Dokuments

aufgerufen werden (siehe Abbildung 5).

=1 Schliefien (A) Aktionen

Allgemeine Information

IHCON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen

Dokument-Nr_- ALG-10001|

Thema: ~ 00. Allgemeines
Bezeichnung: ~ 00. Einleitung / Vorwort
Zustandige Abtelung:©  Organisation
Datum der bfomation * 1503 2010 18| Wiedervoriagerythmus: *  jahrlich
Nachste Wiedervorage:  19.08.2011
Verantwortlicher: * Abteilungsleiter 1
Abteilungsleiter 1
Informationen

Die moderne Gesellschaft befindet sich in einem permanenten Wandel. Diese
fortschreitenden Entwicklungen und insbesondere technische Innovationen haben
ebenfalls zu einem Wandel in Bezug auf die Abwicklung von Geschafisprozessen in einer
Bank gefuhrt. Tatigkeiten die vor Jahren noch manuell in den jeweiligen Instituten
durchgefuhrt wurden, werden heute verstarkt ausschliefilich bzw. mit Unterstitzung durch
computergestiitzte bzw. automatisierte Techniken und Verfahren abgewickelt.

Dieser Fortschritt stellt fir die Banken eine Herausforderung dar, der sie taglich begegnen
muss. Die durch den Wandel entstandenen Interdependenzen zwischen
Geschaftsprozessen einerseits zu den [T-Systemen andererseits missen im Zuge einer
Risikobetrachtung bertcksichtigt werden.

Der Aufrechterhaltung des Bankbetriebes auch in Notfallen muss daher eine hohe
Bedeutung beigemessen werden. Die Abwicklung zeitkritischer Geschéaftsprozesse im
Notfall kommt daher eine hohe Prioritat zu. Gleichzeitig wird durch geeignete
MaBnahmen gewahrleistet, dass ein optimierter und schneller Wiederanlaufprozess, in
Bezug auf die [T-Systeme in unserem Hause, innitiert wird.

Grundsatzliche _

® Ohne [T-Systeme ist ein ordnungsgemafer Regelbetrish, zur Aufrechterhaltung der
Prozesse unserer Bank nicht bzw. nur in Teilbereichen moglich.

#* Die Abhdngigkeiten von den [T-Systemen ist als "Hoch" zu bezeichnen.

* Die Sicherheit von Personen hat oberste Prioritat.

# Die wichtigsten zeitkritischen Geschafisprozesse unseres Hauses mussen auch
ohne den Einsatz von [T-Systemen im Interesse unserer Kunden und Mitglieder
abgewickelt werden konnen.

Um den Risiken eines Ausfalls von fechnischen Systemen zu begegnen wurden eine
Vialzahl von Malinahmen zur Risikosrk 1 und znr Bisikanrivention  astroffen
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Dateien |

Bezeichnung
* I-CON
Hausmeinung

p Statusangaben

p Bearbeitungshistorie

Abbildung 5

3.1.1 Abschnitt ,,Allgemeine Informationen*

Unter ,Allgemeine Informationen® kdnnen in den Feldern ,Thema®, ,Bezeichnung“ sowie
~Abteilung® die entsprechenden Informationen hinterlegt werden. Die Felder kdnnen manuell,
bzw. mit Werten aus einer vorgegebenen Liste, gefillt werden. Aul3erdem kann ein Datum
vergeben, der Wiedervorlagerythmus sowie ein Projektverantwortlicher festgelegt werden.

3.1.2 Abschnitt ,Informationen

Unter ,Informationen” wird der eigentliche Inhalt des Dokuments hinterlegt.
Dieses Feld ist frei formatierbar (siehe Kapitel 3.10.4).

3.2 Erstellung eines Dokuments ,,Kontakte“

Kontaktdokumente (siehe Abbildung 6) enthalten Daten, die im Notfall benétigt werden, um
z. B. externe Service-Partner zu kontaktieren, damit ausgefallene IT-Systeme mdoglichst

schnell wieder einsatzbereit gemacht werden.
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Kontaktdokumente kénnen auf zwei verschiedene Wege in die Datenbank gelangen. Es
existiert ein periodischer Agent, der einen Abgleich mit der bank21-Orga bzw. mit dem
Namens- und Adressbuch durchfuhrt. Daraus werden alle Kontakte in die Anwendung I-CON
Notfallkonzept kopiert und automatisch aktualisiert. Diese Kontakte kdnnen weder bearbeitet

noch geléscht werden.

Daneben kdnnen weitere Kontakte manuell erstellt werden. Uber die Ansichten
LEntwirfe/Kontakte nach ...“ ist ein neues Dokument Uber die Schaltflache ,Kontakt

erstellen® zu erstellen.

T SchlieBen |5 Speichem (A) Akionen
2 Kontakt
N o/
/ I1-CON Notfallkonzept
4 ! Fabian Sosna auf lokal
Kontakidaten
Kontaktart: ' NAB Mitarbeiter
& Sonstige
Fima Bauuntemehmen Musterstadt GmbH ;%
Arrede FaE
Zuname: *  Muster / Platzhalter Vormame Fy
Strasse: ” I Muster / Platzhalter
Postlsitzahl: *  Muster / Platzhalter ; Ot *  Muster / Platzhalter ;
Telefon dienstich: ~ “ Muster / Platzhalter Telefon privat Ty
Telefon mobil dienstich:  © Telefon mobil privat: P,
Faoe-Nummer: Py
E-Mail-Adresse: £y E-Mai schraiben
Geschafiszsiten: L
Position/ Bersich/ FaE
Zustandigket:
Stichworte: *  Dienstleister Telefon /=]
| Bemeriara |
[7a |
+ Leserangaben
Leserangaben
Freigeschaltet firfolgende ™ =1
Leser
} Staiusangaben
} Bearbeitungshistoric

Abbildung 6

3.2.1 Abschnitt ,,Kontaktdaten

Unter ,Kontaktdaten® konnen samtliche personenbezogene Daten hinterlegt werden. Die
Felder kdnnen manuell - oder mit Werten aus einer vorgegebenen Liste - geflillt werden. Hier
sind die Kontaktdaten einer Person oder Firma zu hinterlegen, die notwendig sind, um einen

Ansprechpartner so schnell wie méglich zu kontaktieren.
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3.3 Erstellung eines Dokuments ,,Sonstige Betriebsstorungen*

Dokumente ,Sonstige Betriebsstorungen® (siehe Abbildung 7, Abbildung 8, Abbildung 9)
enthalten Notfallszenarien sowie Mal3nahmen von héchster Instanz, wie beispielsweise der

Ausbruch eines Feuers.

Aus diesem Grund kénnen den Dokumenten Kontakte, Geschéftsprozesse sowie Systeme
zugeordnet werden, damit bei einer Betriebsstérung sofort ersichtlich ist, welche

Mafinahmen eingeleitet werden missen.

Neue Dokumente kénnen manuell Gber die Ansicht ,Entwlrfe/Sonstige Betriebsstérung®
erstellt werden. Uber die Schaltflaiche ,Betriebsstdrung erstellen” wird ein neues Dokument

zur Bearbeitung geoffnet.

=T SchlieBen  (A) Aktionen

Sonstige Betriebsstérung
HCON Notfallkonzept
Fabian Sesna auf lokal
Beschreibung der Betriebsstarung
Dokument-Nr.: SBS-10002
Bezeichnung: = Ausfall Kurierdienst
Storungsart: © Exdeme Enflusse
Filiale:
ma. tolerierbare
Ausfallzeit (Kommentar):
Datum des e Wiedervoragerhythmus: *  jahrlich
Stérungsdokuments: © 15
Nachste Wiedervorlage:

Verantwortlicher: =

Tolerierbare Ausfallzeiten
Zeit  Stunden ¢ Tage

Der Kurierdienst der Bank fallt fur eine langere, noch nicht bestimmbare, Zeit aus.

T
Grinde / Problemszenarien:
* Krankheit von Mitarbeitern
* Probleme beim Dienstleister

* Weileres!

schéftsprozesse kdnnen z. B. davon tangiert sein:
* zeiflich verzogerter Transport von Belegen und Unterlagen; Betroffen sind alle
Bereiche (Zahlungsverkehr, Kasse, Bundesbank, sonstiges)

Ausfallplanung/ MaBnahmen

Eine Information der Mitarbeiter erfolgt durch das Noffallteam. Fir die zentrale

Komr kation und die Erstellung von Aushéngen ist das Noffallteam zustandig.
Abbildung 7
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3. Erstellung neuer Notfalldokumente

T=TSchlieien (A) Aklionen
Alternative zur Bearbeifung durch die Bank
[Notwendige Kurerfahrten werden mittels des ortsansdssigen Taxuntemefimens
durchgefifirt. Eine Einwersung in die Routen zu einzelnen Steflen (z. B. Standorfe fir die
externe Belegverarbeitung, Rechenzentrale oder aber [ZB-Standort) erfolgt durch das
Notfallteam. Eine entsprechende Flanung der Fahrziele und der Zeiten ist individuell mit
dem Taxiunternehmen zu erstellen. Gegebenenfalls wird dber den Einsalz eines
Nawvigationsgerdtes entschieden. |
Bemerkung
Kontakte
| |Name Telefon Mobiltelefon
4 '_| '3
| Systeme
|Bemeichnung
| Geschaftzprozesse
| |B¢michmmg

Abbildung 8
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| Dateien

|Bezeichm|ng

p Statusangaben

Abbildung 9

3.3.1 Abschnitt Beschreibung der Betriebsstérung

Hier werden eine Beschreibung und die Art der Stérung hinterlegt. Weiterhin kann die
maximal tolerierbare Ausfallzeit angegeben werden. AuRerdem kann hier der
Wiedervorlagerythmus vergeben und der Projektverantwortliche genannt werden. Die Felder

kénnen manuell oder mit Werten aus einer vorgegebenen Liste gefillt werden.

3.3.2 Abschnitt Problembeschreibung/ Notfallszenario:

Hier wird das Notfallszenario hinterlegt. Dieses Feld ist formatierbar (siehe Kapitel 3.10.4).

3.3.3 Abschnitt Ausfallplanung/ Mal3nahmen:

Hier wird hinterlegt, was im Notfall getan werden muss, um die verkniipften Systeme wieder
einsatzbereit zu machen und den reibungslosen Ablauf betroffener Geschéaftsprozesse

sicherzustellen.

Dieses Feld ist frei formatierbar (siehe Kapitel 3.10.4).

Version Datum
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3.3.4 Abschnitte Kontakte, Systeme, Geschaftsprozesse und Dateien

Hier besteht nun die Moglichkeit, die entsprechenden Dokumente mit einem Dokument

»~Sonstige Betriebsstérung“ zu verknipfen.

Um ein System, einen Kontakt oder einen Prozess mit einer Betriebsstérung zu verbinden,
klickt man auf die Schaltflache ,+“. Hierfir ist es jedoch erforderlich, dass zunachst alle
Pflichtfelder des Dokuments ,Sonstige Betriebsstérung“ ausgefillt werden und der

entsprechende Kontakt/Geschéftsprozess bzw. das System bereits erstellt wurde.

Um einen Kontakt, Prozess oder ein System zu entfernen, muss die entsprechende

Schaltflache ,-, benutzt werden.

Zu beachten ist auch, dass die verkntpften Kontakte, Prozesse und Systeme nur
dann in den o6ffentlichen Ansichten zu sehen sind, wenn diese auch freigegeben
sind. Bei der Erstellung neuer Betriebsstérungen ist jedoch sofort ersichtlich, ob
eine Verknipfung angezeigt wird oder nicht, da der Status der Verknipfung

zusatzlich angezeigt wird.

3.4 Erstellung eines Dokuments ,,System*

Systemdokumente (siehe Abbildung ) geben eine Ubersicht iiber die eingesetzten Systeme.
Gleichzeitig zeigen diese Dokumente auch die mit dem System verknipften Prozesse und
Kontakte an. Das bedeutet, dass im Notfall sofort eingesehen werden kann, welche Systeme
betroffen sind, welche Geschéftsprozesse von diesen Systemausfallen beeinflusst werden

und was getan bzw. welche Kontaktperson informiert werden muss.

Neue Dokumente kénnen manuell Giber die Ansicht ,Entwiirfe/Systeme* erstellt werden. Uber

die Schaltflache ,System erstellen” wird ein neues Dokument zur Bearbeitung geoffnet.
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I-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Systemdaten

Bezeichrung: ~ " Router Sekundametzanbindung

Systemart: =  Aktive Netzwerkkomponente /=]

Filiale: r aF

max. tolerierbare F a

Ausfallzett {(Kommentar):

Datum des = Wiedervortagertythmus: © T jahdich

Systemdokuments: 27.08.2010 ﬂ =
MNachste Wiedervodage:  27.08.2011

Verantwortlicher: * = |

auswahlen

Tolerierbare Ausfallzeiten
Zeit: " Stunden © Tage

"y

Problembeschreibung/ Notfallszenario

"Dies ist ein Platzhalter zur Erstellung wvon  bankindividuellen
Ausfallplanungen. Alternativ kann auf das Dokument "basisZ1-Recovery” der
Rechenzentrale zurickgegriffen werden. Dieses Dokument ist im GAD -
Markiplatz und dieser Datenbank hinterlegt.
Alle Anwendungen innerhalb der Geschaftsstelle fallen aus, sofern der Router fir die
Anbindung einer Geschafisstelle ausfallt.
Grinde / Problemszenarien:

® Technischer Defekt

* Probleme im Bereich der Stromversorgung

® [Uberspannungsschaden

® Falsche Konfiguration

Folgende Teilgeschiftsprozesse kiénnen z. B. davon tangiert sein:
Sofern die Router nicht funkiionsbereit sind, knnen mehrere Bereiche davon betroffen
Sein:

& hank21

Abbildung 10
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Ausfallplanung/ Malnahmen
P

1. Kontrolle des ausgefallenen Routers in Bezug auf eine ordnungsgemafite
Stromversorgung.

2. Netzspannung trennen zur Erreichung einer Neuinitialisierung

3. Sofern keine Initialisierung erfolgt und die Stromzufuhr korrekt ist, Information an die
GAD (KST) oder aber VR-Netze

4. Folgende Informationen werden bendtigt
- Institutsnummer
- Name des Routers
- Telefonnummer Ansprechpartner

5. Information des Noifallteams liber den Notfall

Alfernative far die Bank
Dire Bank halt mehrere Router in Reserve vor. Im Noifall kdnnen dre vorfiandenen Gerdle
schnell und zeitnah ausgestauschit werden.

Alternative far die Bank

Dre Bank hat mit mehireren Nachbarbanken einen Pool an Reservemasciinen
geschaffen. Neben Servern gehdren hierzu auch mefirere Router, die von der Bank im
Bedarfstall geordert werden kénnen.

Alternative far die Bank

Im Notfall wird die Bank einen entsprechenden Router dber die GAD bzw. die raliodala
ordermn. Ein Mitarbeiter der Bank wird das Gerat vor Ort in Mdnster abholen bzw. das
Gerdfe wir per Kurier zur Bank geschaiit

Alternative far die Bank

Im Notfall wird die Bank einen Roufer eines externen Nelzwerkspezialisten kaufen und
diesen in die Doméne einhdngen. Aufgrund der rdumiichen Ndhe zum Dienstleister und
aufgrund zertlicher Resiriktionen ist diese Vorgehensweise schneller, als der Bezug der
Kompaonenten dber die GAD bzw. die raliodata mit Sitz in Mdnster.

Kontakte _'I __I

* 1. In Bearbeitung
¥ FIDUCIA IT AG
& Zentrale. 0721-4004-0
¥ GAD
1  Kundenservice Techrik (KST), 0251-7133-4000
¥ VR-Netze GmbH
&1 Zentrale VR-Netze GmbH, 0251 7133- 03
Abbildung 11

Version Datum

1.0.11 27.01.15




I-CON Notfallkonzept

3. Erstellung neuer Notfalldokumente

= EE

| |Bmid|llung

Freigeschaltet fiir folgende ™ =1
Leser:

b Statusangaben

} Bearbeitungshistorie

Abbildung 12

3.4.1 Abschnitt Allgemeine Systemdaten:

In dieses Feld kann man die Bezeichnung des Systems und die Art des Systems festlegen
sowie die maximal tolerierbare Ausfallzeit eintragen. AuRerdem kann hier der
Wiedervorlagerythmus vergeben und der Projektverantwortliche genannt werden. Die Felder
kénnen manuell oder mit Werten aus einer vorgegebenen Liste gefillt werden.

3.4.2 Abschnitt Problembeschreibung/Notfallszenario:

Hier wird das Notfallszenario hinterlegt. Dieses Feld ist frei formatierbar (siehe Kapitel
3.10.4).

3.4.3 Abschnitt Ausfallplanung/ MalRnahmen:

Hier wird hinterlegt, was im Notfall getan werden muss, um ein System wieder einsatzbereit
zu machen. Dieses Feld ist frei formatierbar (siehe Kapitel 3.10.4).

Version Datum
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3.4.4 Abschnitt Kontakte, Verknupfte Geschéaftsprozesse und Sonstige
Betriebsstdorungen:

In diesen Feldern werden alle Kontakte angezeigt, die mit diesem System verknipft sind
sowie alle Prozesse und Sonstigen Betriebsstérungen, die von einem Ausfall des Systems

betroffen waren.

Systeme werden nicht automatisch mit Prozessen oder Kontakten verknipft. Um ein System
mit einem Kontakt oder einem Prozess zu verbinden, kann dieses Uber die Schaltflache ,+*
getan werden. Hierflr ist es jedoch erforderlich, dass zunachst alle Pflichtfelder ausgefillt
werden und die zu verknipfenden Kontakte oder Prozesse bereits erstellt wurden. Um einen
Kontakt oder einen Prozess zu entfernen, muss die entsprechende Schaltflache ,-, benutzt

werden.

Zu beachten ist auch, dass die verknlpften Kontakte und Prozesse nur dann in den
offentlichen Ansichten zu sehen sind, wenn diese auch freigegeben sind. Bei der
Erstellung neuer Systeme ist jedoch sofort ersichtlich, ob eine Verknipfung
angezeigt wird oder nicht, da der Status der Verknilipfung zusatzlich angezeigt

wird.

3.5 Erstellung eines Dokuments ,,Geschaftsprozess*

Die Dokumente ,,Geschéftsprozesse” (siehe Abbildung ) enthalten Informationen tber
Vorgange, durch die das Tagegeschéft aufrecht erhalten werden, wie z. B. den
Auslandszahlungsverkehr oder die Bargeldversorgung der Bank. Im Falle einer
Betriebsstorung konnen diese Vorgange behindert oder eingeschrankt werden, daher ist es
notwendig, auf mogliche Probleme hinzuweisen und MalRhahmen fir den Wiederanlauf

bereitzustellen.

Neue Dokumente kénnen manuell Uber die Ansicht ,Entwirfe/Geschaftsprozesse” erstellt
werden. Uber die Schaltflache ,Geschéftsprozess erstellen” wird ein neues Dokument zur

Bearbeitung geoffnet.
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Geschafisprozess

1-CON Notfallkonzept

Fabian Sosna auf lokal

Bezeichnung: ~ " GENOSave-Daten stehen in WVS nicht zur Verfigung ,

Oberschrit 1: * " DZ BANK Verfahren =

Uberschrit 2: Fam

Dberschrift 3: F o=

Stichworte: " Gesamtproblem =

Filiale: = "'VB Musterstadt eG [~

Zustandige Abteilung:©  © Vermégensberatung (=]

Diatum des Prozesses: © 27 08.2010 ﬂ Wiedervoragerhythmus: * Fﬁ'l‘“dla.
Machste Wiedervordage:  27.08.2011

Prozessverantwortlicher: ©  Musteranwender et |

Tolerierbare Ausfallzeiten

Zeit: " Stunden " Tage

"y

Problembeschreibung/ Notfallszenario

" Ausfallbeschreibung der DZ BANK

GenoSave-Daten in WVS stehen nicht zur Verfligung

Mogliche Auswirkungen:

Es stehen keine Daten und Auswertungen fur die Bank zur Verfliigung. 4

Ausfallplanung/ Malnahmen
r

Ein Backup existiert nicht, bei Systemausfall ist eine Datenlieferung nicht mdaglich;
Informationen Gber voraussichtliche Dauer des Ausfalls telefonisch ber FICF

Kontakistelle: DZ BANK FICF

Die maximale Ausfalldauer ist abh@ngig von der Datenlieferung der dwpbank.
il

—— EE|

Abbildung 13
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 Name

Telefon

* 1. In Bearbeiturg

* DZ BANK
@ Brandt, Tobias
@ Drulmann, Marco

065-7447-50494
063-7447-30438

Sonstige Betriebsstorung

| |Bemeichnung

Dateien

| |Bezeichnung

b Leserangaben,

p Statusangaben

p Bearbeitungshistorie

Version

1.0.11

Abbildung 14

[DE ]

27.01.15
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3.5.1 Abschnitt Allgemeine Prozessdaten

Hier kdnnen allgemeine Daten wie Bezeichnung, mehrere Uberschriften, Stichworte, die
betreffende Filiale sowie die zustéandige Person und Abteilung hinterlegt werden.

AuRerdem kann hier der Wiedervorlagerythmus vergeben und der Projektverantwortliche
genannt werden. Die Felder kdnnen manuell - oder mit Werten aus einer vorgegebenen Liste

- gefillt werden.

3.5.2 Abschnitt Problembeschreibung/Notfallszenario

Hier wird das Notfallszenario hinterlegt. Dieses Feld ist frei formatierbar (siehe Kapitel
3.10.4).

3.5.3 Abschnitt Ausfallplanung/MalRnahmen

Hier wird hinterlegt, was im Notfall getan werden muss, um ein System wieder einsatzbereit

zu machen. Dieses Feld ist frei formatierbar (siehe Kapitel 3.10.4).

3.5.4 Abschnitt Systeme, Kontakte, Sonstige Betriebsstérungen und Dateien

In diesen Feldern werden alle Systeme angezeigt, die mit diesem Geschaftsprozess

verknupft sind, sowie alle Prozesse, die von einem Ausfall des Prozesses betroffen wéren.

Geschéftsprozesse werden nicht automatisch mit Systemen oder Kontakten verknipft. Um
ein Prozess mit einem Kontakt oder einem System zu verbinden, kann dieses Uber die
Schaltflache ,+“ getan werden. Hierflr ist es jedoch erforderlich, dass zunéchst alle
Pflichtfelder ausgefillt werden und die zu verkniipfenden Kontakte oder Systeme bereits
erstellt wurden. Um einen Kontakt oder ein System zu entfernen, muss die entsprechende

Schaltflache ,-, benutzt werden.

Zu beachten ist auch, dass die verknlpften Kontakte und Systeme nur dann in den
offentlichen Ansichten zu sehen sind, wenn diese auch freigegeben sind. Bei der
Erstellung neuer Geschéaftsprozesse ist jedoch sofort ersichtlich, ob eine

Verknipfung angezeigt wird oder nicht, da der Status der Verknipfung zusatzlich
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angezeigt wird.

3.6 Erstellung eines Dokuments ,,Notfallibungsdokumentation®

In der Notfallibungsdokumentation (Siehe Abbildung 15 und 16) werden die Ergebnisse
einer Notfallibung pro Betriebsstérung, System oder Geschaftsprozess festgehalten.

Hieraus wird ersichtlich, ob die geplanten MaRnahmen sinnvoll durchgefiihrt werden kénnen.

Neue Dokumente kénnen manuell Uber die Ansicht ,Entwurfe/Notfallibungen® erstellt
werden. Uber die Schaltflaiche ,Notfalliibungsdokumentation erstellen® wird ein neues
Dokument zur Bearbeitung gedffnet.

Version Datum
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3. Erstellung neuer Notfalldokumente

HCON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Prozessdaten

Themenbereich: “bank21 ;=

Bezeichnung: © T Mobiler Arbeitsplatz / Disposition

Zustandige Abteilung: ©  * Organisation [+

Datum der UJbung: * 17.10.2007 ﬂ Wiedervoragerythmus: ©  “jahrdich ;=

‘Wiedervorage: =

Machste Wiedervodage:  17.10.2008

Verantworlicher: = - |

Infarmationen Ober
Mindestsicherhettzanfaor-

Beschreibung der durchgefuhrien Dbung

If'Mlulg-.rmaima Anmerkungen
Der "Mobile Arbeitsplatz" ermdglicht die direkte Einwahl in die Rechenzentrale und
gewahrleistet einen jederzeitigen Zugriff auf die Bankdatenbestinde. Im Zuge von
Ausfillen, die in der dezentralen Infrastruktur begrindet sind, kann die Bank somit auf die
Bankdatenbestande zugreifen.

ZIEL: Notfallobung "Disposition™
Im Zuge der Noffallibung wird verprobt, ob Uber das Gerat eine Zugang zur
Rechenzentrale Ober unterschiedliche Wege mdglich ist (z. B. UMTS, ISDN, usw).
Weiterhin wird getestet, ob die "Disposition” mdglich ist. Dabei unterliegen die
nachfolgend aufgefihrien Bereiche einem Test:

® |st der Zugang zum Rechenzentrum per UMTS méglich?
Ist der Zugang zum Rechenzentrum per ISDN mdglich?
Ist ein Zugriff auf Bankkonten innerhalb des Bankenverfahrens "bank21" moglich?
Ist die Umsatzanzeige innerhalb des Bankenverfahrens "bank21" méglich?
Ist der Zugriff auf das Obligo innerhalb des Bankenverfahrens "bank21" méglich?
Ist der Zugriff auf die zentrale Disposition innerhalb des Bankenverfahrens "bank21"
mdaqglich?

ERGEBNIS: Notfallibung "Disposition”
Die notwendigen Arbeiten zur "Disposition™ ber den maobilen Arbeitsplatz kénnen im
MNotfall durchgefihrt werden.

Wurde das Testziel emeicht? & Ja  Nein

B

Abbildung 15

Version Datum
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q K [~ oK

Sonstiges
" Entfallt.

= £

| |Bmicllmmg

¥ Leserangaben

Leserangaben
Freigeschaltet firr folgende T =1
Leser:

p Statusangaben

} Bearbeitungshistorie

Abbildung 16

3.6.1 Abschnitt Allgemeine Prozessdaten

Hier werden die Bezeichnung sowie die zustandige Abteilung hinterlegt. Sollen
Notfallibungen zu einem bestimmten Datum erfolgen, kann dies in dem Feld ,Datum der
Ubung* hinterlegt werden.

In das Feld ,Wiedervorlage“ kann das Datum zur Wiedervorlage des Dokuments hinterlegt
werden. Durch diese Angabe werden vom System Erinnerungsmails versandt. Dieses
passiert jedoch nur dann, wenn der ,Wiedervorlage-Agent“ aus dem Administrationsmen
aktiviert ist.

Nahere Informationen zu dem ,Wiedervorlage-Agenten® erhalten Sie in der separaten
Installations-Dokumentation.

Version Datum
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3.6.2 Abschnitt Beschreibung der durchgefiihrten Ubung

Hier wird der eigentliche Ubungsablauf hinterlegt. Dieses Feld ist frei formatierbar (siehe
Kapitel 3.10.4).

3.6.3 Abschnitt Sonstiges

Dieses Feld bietet Platz fir weitere Informationen. Dieses Feld ist ein frei formatierbar (siehe
Kapitel 3.10.4).

3.7.0 Erstellung eines Dokumentes ,,Alarmplane*

Das Dokument Alarmplan listet die Sicherheitsbeauftragen auf.

3.7.1 Abschnitt Allgemeine Informationen

Hier werden die Bezeichnung sowie die zustéandige Abteilung hinterlegt.

Version Datum
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T I SchlieBen [ Speichem @rmbp&mn (A) Aktionen

::_ S Alarmplan
S S

= e

I1-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen
Bezeichnung: * " Testplan ,

Zustandige Abteilung:  IT-Administration ;=]
Filiale./Standort: "'VB Musterstadt eG =]

Ansprechpartner/in der Geschalftsstelle
1. Ansprechpartner/in: " Muster / Platzhalter. =

Telefon dienstlich:
Telefon mobil dienstlich:
Telefon privat:

Telefon mobil privat:
Fant-Mummer:
E-Mail-Adresse:

2. Ansprechpartner/in: T aE

3. Ansprechpartner/in: r 1=

4. Ansprechpartner/in: |

Alamierungsdaten

Beschreibung des Fy
Alarmierungsvorgangs:

Verhatten bei Fehlalam: | T 1

Dbherwachungstechnik

1. Wartungsfima 'FJ-
2. Wartungsfima TJ-
Weitere Informationen: oy
Ersthelfer/in

1. Ersthelfer/in: r JF
2. Erstheffer/in: r a1
2. Erstheffer/in: r JF

Abbildung 17
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Brandschutzhelfer

1. Brandschutzheffer/in: | © ey

2. Brandschutzhefferin: | 7

3. Brandschutzhelfer/in: FJ-

4. Brandschutzhefferin: | 7

Brandschutz-fusstattung: | © I

¥ Leserangaben

Leserangaben
Freigeschaltet fir folgende T =1
Leser:

} Statusangaben

p Bearbeitungshistorie

Abbildung 18

3.8 Erstellung eines Dokumentes ,,Notfallteam*

Das Dokument Notfallteam listet Kontakte auf, die in einem Notfall erreichbar sind.

3.8.1 Abschnitt Allgemeine Prozessdaten

Hier werden die Bezeichnung sowie die Kategorie hinterlegt. Aul3erdem kann ein Datum
vergeben, der Wiedervorlagerythmus sowie ein Projektverantwortlicher festgelegt werden.

Version Datum
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Notfallteam

IHCON Neotfallkonzept

Fabian Sosna auf lokal

Allgemeine Prozessdaten

Bezeichnung: * Tleﬂleﬂ-ﬂ
Kategorie: "rest aF
gﬁtﬁu:njsgkj_]mem; . 31082010 1| Wiedervoragerythmus: ©  Ujedes Jahr =

MNachste Wiedervodage:  31.08.2011

Verantwortlicher: ~ Muster / Platzhalter Fuswahden |
Muster / Platzhalter

Beschreibung

Ty

Bemerkung

Ty

‘ Kontakte _'I_‘”
|| [Name Telefon Mobiltelefon
~ 1. In Bearbeitung

¥ Arrte
@ Muster / Platzhalter, Muster / Platzhatter

¥ Leserangaben

Leserangaben
Freigeschattet firfolgende ™ =1
Leser:

p Statusangaben

Abbildung 19
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3.9 Erstellung eines Dokumentes ,,Dateien”

Das Dokument Dateien stellt Dateien verschiedenen Typs bereit, welche mit anderen
Dokumenten verknipft werden kénnen. Bei der Aktualisierung einer Datei, werden die

verknUpften Dokumente dementsprechend automatisch aktualisiert.

3.9.1 Abschnitt Allgemeine Informationen

Hier werden die Bezeichnung sowie die Kategorie hinterlegt.

AuRerdem kénnen hier Dateien hochgeladen und eine Beschreibung hinzugefugt werden.

T-]SchlieBen |5 Speichem [§¥ Textopti (A) Aki

Datei

‘ I-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen
Bezeichnung: = " Dateil
Kategore: ~ " I-CON a=
Datei: "
Ll

Beschreibung: F 1

¥ Leserangaben
Leserangaben

Freigeschaltet fir folgende © =1
Leser:

p Statusangaben

p Bearbeitungshistorie

Abbildung 20
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3.10 Ubergreifende Funktionen bei der Erstellung von Dokumenten

3.10.1 Leserangaben

In jedem Dokumententyp existiert der Abschnitt ,Leserangaben®. Hierliber kann beim
Erstellen gesteuert werden, wer ein Dokument lesen darf. Es ist mdglich, Uber diese
Funktion bestimmte Dokumente nur fir einen bestimmten Nutzerkreis zuganglich zu

machen.

Wird in das Feld fir die Leser keine Person oder Personengruppe eingetragen, ist das
Dokument fir alle Personen, die Zugriff auf diese Datenbank besitzen, sichtbar.

Bitte beachten Sie: In der Datenbank existieren bestimmte Rechte, die es ermdglichen,

dass trotz der Angabe von Personen das Dokument zu sehen. Administratoren, Ersteller und
Freigeber dirfen alle Dokumente sehen. Daneben existieren noch Personen, die der Rolle
LAlles Lesen® zugeordnet wurden. Diese Personen kdnnen auch alle Dokumente der
Datenbank sehen.

w Leserangaben

‘ Leserangaben

Freigeschaltet fiir folgende
Leser:

Abbildung 21

3.10.2 Statusangaben

Jedes Dokument enthélt seine aktuellen Statusangaben (siehe Abbildung ). Diese Felder

kénnen nicht manuell bearbeitet werden. Sie dienen ausschlief3lich informativen Zwecken.
Hiertiber kann nachvollzogen werden, wer ein Dokument wann in welchen Status gesetzt

hat.
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3. Erstellung neuer Notfalldokumente

w Statusangaben

Statusangaben
Status: (" In Bearbeitung " Zur Freigabe ' Freigegeben (" Archiviert
Zur Freigabe gegeben James Bond am:  26.10.2007 15:10
durch:
Freigegeben durch: James Bond am:  26.10.2007 15:11
Als ‘Abgelaufen’ markiert an:
urch:

Abbildung 22

3.10.3 Bearbeitungshistorie

Uber die Schaltflache ,Anderungsprotokoll“ in der ,Bearbeitungshistorie* ist es méglich, die

Anzeige auf Anderungen an dem Dokument zu erweitern. In diesem Protokoll werden alle
Anderungen detailiert aufgezeigt.

w Bearbeitungshistorie

Bearbeitungshistorie Dokument-Yersion ‘
1.0.0

erstellt 26.10.2007 15:10 James Bond/ICONTEST ‘
zuletzt bearbeitet 26.10.2007 15:11 James Bond/ICONTEST ‘

I Anderungsprotokoll ‘

Abbildung 23

3.10.4 Frei formatierbare Felder

Beim Bearbeiten von Dokumenten gibt es bestimmte Felder, bei denen das freie Formatieren
des Textes mdglich ist. Erkennbar sind diese Felder nur daran, dass die Formatierungs-
optionen aktiv werden. In diesen Feldern kdnnen Sie Ihren Text wie in einer E-Mail

formatieren. Hier kdnnen Sie die Schriftfarbe andern, andere Zeichensatze wahlen, Bilder
und Tabellen einfugen.

Daneben existiert in jedem Dokument der Datenbank I-CON Notfallkonzept eine Schaltflache
»1extoptionen®. Daruber ist es mdglich weitere Elemente einzuflgen.
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]@Echlieﬂen %Speichern |@Tex‘tgptiuneﬂ - @.ﬁ.ktiunen
Schaltflache: Ok
achaltflache: Jaf Mein
Datei anhangen

Problembeszchreibung/ Motf

r
Schaltflache: QK [~ Ok

Schaltflache: Jaf MNein = Ja  Mein

Datei anhangen Dokumentation. doc a

Abbildung 24

Darlber lassen sich Dateianhdnge in den Text einfigen und weitere OK oder Ja/Nein
Schaltflachen einfuigen.
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4 Workflow der Dokumente

Nachfolgend ist unter Abbildung ein Workflow-Diagramm abgebildet.

Neues Dokument erstellen

A 4
In Bearbeitung |«-

Neue Kopie/

A 4

Nachfolgeversion erstellen
A\ 4 A

[ zurtickziehen ] [ Vorlage zur Freigabe ]
A

A 4

Zur Freigabe f-------------

A

[ Freigegeben ]

A 4
Freigegeben  p-------------

\ 4

y

[ reaktivieren ] [ archivieren ]
A

A 4
archiviert ~ p------------- !

Abbildung 25

Version Datum

1.0.11 27.01.15




I-CON Notfallkonzept
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4.1 Vorlage zur Freigabe eines Dokuments

Aus der Ansicht ,Entwirfe* heraus kann ein erstelltes Dokument zur Freigabe vorgelegt
werden. Hierzu ist die entsprechende Aktion ,Dokument zur Freigabe“ Uber die Schaltflache

»LAktionen* (siehe Abbildung ) aufzurufen.

0 Aktio nenk f\ Suchen
Dokument drucken
Bolument sier sceten
Lesezeichen senden
Dokument in Papierkorb verschieben

kopie erstellen :
Nachfolge-Version erstellen

Abbildung 26

Durch die Vorlage zur Freigabe andert sich der Status des Dokumentes von ,In Bearbeitung”
in ,Zur Freigabe“ (siehe Abbildung ).

| | IName o3 Telefon &
¥ In Bearbeitung
¥ Musterfirma GmbH
@ Mustermann, 0511-12345
W Zur Freigabe
¥ IT-Profis GmbH
@ P

TE112345

Abbildung 27

4.2 Freigabe eines Dokuments

Aus der Ansicht ,Entwirfe* heraus kdnnen Dokumente, die den Status ,Zur Freigabe“
besitzen, durch die entsprechende Aktion ,Dokument freigeben® Uber die Schaltflache
+1Aktionen“ (siehe Abbildung ) freigegeben werden.
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Doh.lment mbtgn

Lesezeichen senden

Dokument in Papierkorb verschieben
Dokument zuriickziehen

Kopie erstellen
Nachfolge-Version erstellen

Abbildung 28

Durch die Freigabe andert sich der Status des Dokumentes von ,Zur Freigabe® in
.Freigegeben®. Durch diese Aktion ist das Dokument nicht mehr in der Ansicht ,Entwirfe” zu

sehen, sondern nur noch in der entsprechenden 6ffentlichen Ansicht.

4.3 Dokument zurtickziehen

Aus der Ansicht ,Entwurfe* heraus kdnnen Dokumente, die den Status ,Zur Freigabe“ haben,
durch die entsprechende Aktion ,Dokument zurtickziehen® tiber die Schaltflache ,Aktionen®

(siehe Abbildung 29) zurtickgezogen werden.

Zuruckgezogene Dokumente werden wieder in den Status ,In Bearbeitung® versetzt und

missen erneut den Workflow durchlaufen.

€ sktionen k B suchen

Dokument drucken

Dokument weiterleiten
‘Le.s’;eze_ichen"sende_ri“ ‘

Dokument in Papierkorb verschieben

Kopie erstellen
Nachfolge-Version erstellen

Abbildung 29

4.4 Dokument zuweisen

Im gedffneten Dokument kann ,Dokument zuweisen® Uiber die Schaltflache ,Aktionen” (siehe
Abbildung 30) angewahlt werden. Danach 6ffnet sich ein weiteres Fenster (siehe Abbildung
31).
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Hier kann eine Person ausgewahlt sowie eine Bearbeitungszeitraum vergeben werden.

Das Dokument wird nach einem Klick auf ,OK" in der Ansicht ,Zugewiesene® angezeigt.

Die ausgewahlte Person bekommt dann eine E-Mail mit einem Link auf das Dokument und

kann dieses bearbeiten und an den Auftraggeber zurlick senden (siehe Abbildung 32).

Letzterer bekommt eine E-Mail mit einer Bestétigung, dass die Bearbeitung abgeschlossen

ist.

Das Dokument ist anschlie3end nicht mehr in der Ansicht ,Zugewiesene® zu sehen.

Version

1.0.11

| [t eaiion | & A
Dokument drucken 1
Ne Dukun?ent weiterleiten
Lesezeichen senden
Dokument in Papierkorb verschieben
Dokument zur Freigabe
= ;
Allgemeine Prozessdaten T |:
Bezeichnung: ~ testt Kopie erstellen
Kategorie: test Machfolge-Version erstellen |

Abbildung 30

I-CON Notfallkonzept

Sie weisen diesen Aufirag mil dieser Eingabemaske ciner Person zu. Diese muss das Dokument bis

2 dem von Ihnen angegebenen Datum bearbeitet und an Sie dber den Bution "Zurick an

e L
— -

Anfolgende Person zuweisen: Flam
B

Betreff der E-Mail i i -

E-Mail-Text

"Bitie bearbeiten Sie folgendes Dokument aus der Datenbank 'Noffallkonzepte'! Ist die Bearbeitung
abgeschlossen, klicken Sie bitte im Dokument auf den Button 'Bearbeitung abschliefen', damit der
Auftraggeber daruber informiert wird und das Dokument freigeben kann.

HINWEIS: Sie kénnen das Dokument ausschlieBlich iber die folgende Dokumentenverkniipfung
aufrufen: [

Vielen Dankl

Abbildung 31
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T-TSchliefien [ Speichem ™ Zurisckan [ Textopt (A) Al

Notfallteam
I-CON Notfallkonzept
. Fabian Sosna auf lokal

Allgemeine Prozessdaten
Bezeichnung: ~ Flaﬂmﬂ
Kategorie " est aE=
Datum des =| Wiedervoriagerythmus: ©  Tjedes Jahr
Systemdolkuments: * 31.08.2010 ﬂ a=

Machste Wiedervorlage:  31.08.2011
Verantwortlicher: Muster / Platzhalter SiE e

Muster / Platzhalter
Abbildung 32

5 Funktionen des Archivs

Das Archiv dient zur Ablage ehemals freigegebener Dokumente. Die Dokumente im Archiv
koénnen nicht bearbeitet werden.

5.1 Dokumente archivieren

Um ein Dokument zu archivieren, ist aus einer der Leseransichten heraus das Dokument zu
markieren. Anschliel3end ist die entsprechende Aktion ,Dokument archivieren“ Gber die

Schaltflache ,Aktionen* aufzurufen (siehe Abbildung ).

0 Aktionen k c‘ Suchen

Dokument drucken

Dokument weiterleiten

Lesezeichen senden

Dokument in Papierkorb verschieben

kopie erstellen :
Nachfolge-Version erstellen

Abbildung 30

5.2 Dokumente reaktivieren

Soll ein Dokument aus dem Archiv wieder unter den aktuellen, freigegebenen Dokumenten
erscheinen, muss das Dokument markiert und Uber die Schaltflache ,Aktionen® der Punkt
~,Dokument reaktivieren“ ausgewahlt werden (siehe Abbildung ).
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0 Sktionen k r\‘, Suchen
Dokument drucken
RS s )

Lesezien sencen
Dokument in Papierkorb verschieben

koﬁie erstellen -
Nachfolge-Version erstellen

Abbildung 31

Sie kdnnen das Dokument alternativ auch direkt in der Dokumentenansicht - wie oben

beschrieben - Gber ,Aktionen“ ,Dokument reaktivieren® reaktivieren.

6 Ubergreifende Funktionen

Folgende Funktionen stehen zuséatzlich in der Anwendung ,I-CON Notfallkonzept® zur
Verfligung.

6.1 Papierkorb

Um fiir Dokumente die Papierkorbfunktionalitéat vollstandig nutzen zu kénnen, bendtigen Sie
entsprechende Rechte.

6.1.1 Dokumente in den Papierkorb verschieben

Durch die entsprechende Aktion tber die Schaltflache ,Aktionen® (siehe Abbildung ) kann ein
Dokument in den Papierkorb verschoben werden. Dokumente kénnen nicht direkt geldscht

werden.
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Dokument drucken
Dokument weiterleiten
Lesezeichen senden

Dokument archivieren

kopie erstellen
Machfolge-Yersion erstellen

Abbildung 32

6.1.2 Dokumente im Papierkorb einsehen

Um den Papierkorb einzusehen, wéhlen Sie bitte die entsprechende Ansicht aus dem Menu
~2Administration®. Unter Umstanden ist die Ansicht ,Administration® nicht fir jeden Benutzer

sichtbar.

6.1.3 Dokumente aus dem Papierkorb l6schen/wiederherstellen

Léschen i,_ Wiederherstellen

Uber die Schaltflachen &
wiederhergestellt oder endgiltig aus dem Papierkorb geléscht werden. Dokumente, die aus

konnen die Dokumente des Papierkorbs

dem Papierkorb endgtiltig geléscht wurden, sind nicht wieder herstellbar.

6.2 Kopie eines Dokuments erstellen

Aus den einzelnen Ansichten oder aus den Dokumenten heraus besteht jederzeit die
Maglichkeit, eine Kopie des Dokuments anzulegen (siehe Abbildung 33). Durch die Aktion
.Kopie erstellen” Gber die Schaltflache ,,Aktionen* wird die Kopie in der Ansicht ,Entwrfe*
angelegt. Das neue Dokument befindet sich im Status ,In Bearbeitung®“. Hier kdnnen
Anderungen am Dokument durchgefiihrt werden. Sobald das Dokument freigegeben wird,
existiert es neben dem urspriinglichen Dokument.

Das urspringliche Dokument wird nicht automatisch in das Archiv verschoben.
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&

w Bktionen ¥
Dokument drucken
Dokument weiterleiten

Lesezeichen senden

Dokument in Papierkorb verschieben

Dokument archivieren
Nachfolge-Version erstellen |

Abbildung 33

6.3 Nachfolge-Version eines Dokuments erstellen

Aus den einzelnen Ansichten oder Dokumenten heraus besteht jederzeit die Moglichkeit,
eine Kopie des Dokuments anzulegen (siehe Abbildung 34).

Durch die Aktion ,Nachfolge-Version erstellen Gber die Schaltflache ,Aktionen® wird die
Kopie in der Ansicht ,Entwiirfe* angelegt. Das neue Dokument befindet sich im Status ,In

Bearbeitung®. Hier kénnen Anderungen am Dokument durchgefiihrt werden.

0 bktionen ™ (:‘ Suchen

Dokument drucken

Dokument weiterleiten

Lesezeichen senden

Dokument in Papierkorb verschieben
Dokument archivieren

kopie erstellen

Abbildung 34

Sobald das Dokument freigegeben wird, wird das ursprungliche Dokument
automatisch in das Archiv verschoben.

6.4 Protokolle erstellen

Fur die Dokumententypen ,System*, ,Geschaftsprozess und ,sonstige Betriebsstérung®
existiert die Mdglichkeit Protokolle an das Dokument zu hangen. Ein Protokoll dient zur
Protokollierung der MaRnahmen bei Ausfall eines Systems oder Geschaftsprozesses bzw.
bei einer sonstigen Betriebsstorung.
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Um ein Protokoll zu erstellen ist es notwendig, dass das Dokument bereits freigegeben und

aus den Leseransichten gedffnet wurde. Im Menl des Aktionen-Buttons befindet sich der

Eintrag ,Protokoll erstellen®.

@Akﬁonen o

Cokument drucken

Cokument weiterlaiten

Lesezeichen senden

Dokurnent in Papierkarb verschieben

Dokurnent archivieren

Kopie erstellen
Machfolge-Yersion erstellen

Abbildung 35

Bei Auswahl dieses MenUeintrags 6ffnet sich die jeweilige Protokollmaske mit den
Informationen aus dem ausgewahlten Dokument. Hier kann das Protokoll dann geschrieben
werden. Nachdem es gespeichert und geschlossen wurde, ist es nicht mehr bearbeitbar. In

den Ansichten erscheint das Protokoll direkt unter einem Dokumenteneintrag.

Wersion 1.0.0

I-CON GmbH

(DC-ICIolN

_WWW.I-CON-CMBH.DE
NOTFALLKONZEPT

“ ‘ % |Bezeichnung
“Kontakte b Aktive Netzwerkkomponente
b Applikation

b Passive Hetzwerkkomponente
d

3 Hile

basiz21 - Domino YWindows 2003-Server
Citriz Windows 2003-5erver
¥ Cluster-Systeme

Alle Informationen

Allgemeine Informationen

Sonstige Betriebsstorung
O Systeme

Notfallibungen

Protokall vom 31.10.2007 20:35:38
Protokol vom 31.10.2007 20:35:47
¥ CUP-Server [DELA RUE Cash Spstem
Protokol vom 31.10.2007 20:36:50

D atensicherungsserver SEP-Sesam

Filialserver
bl Lo

Version
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Abbildung 36
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7 Export

7.1 MS Word-Export

Damit ein Notfall-Handbuch in Form eines PDFs erzeugt werden kann, existiert in -CON
Notfallkonzept eine Export-Funktion, die gewinschte Dokumentenarten exportiert. Fur diese
Funktionalitat ist ein auf dem Client installiertes MS Word die Voraussetzung.

Wurde das Dokument exportiert und evtl. leicht Uberarbeitet, kann daraus dann ein PDF Uber

die Standard-Word-Funktionalitaten erzeugt werden.

7.1.1 Einstellungen

Im Einstellungsdokument der Anwendung I-CON Notfallkonzept existiert der Absatz ,Word-
Export“. Nicht alle Benutzer besitzen Zugriff auf dieses Dokument. Die Rolle [Admin] ist

hierfir notwendig.

Word-Export
Word-Template: @« Ja  Nein

Pfad und Dateiname zur  C:\worlagen\nfk_doc
Word-Template-Datei:
Dokumentertypen: ¥ Aligemeine Informationen
[V Geschaftsprozesse
[~ Sonstige Betriebsstarungen
[¥ Systeme
[~ Notfallibungen
¥ Alarmplane
[” Notfallteams
[ Kontakte

Der Word-Export erfolgt entweder in ein komplett leeres Dokument (Standard-Vorlage beim
Offnen von Word) oder direkt in ein vorgegebenes Template. Wenn ein Word-Template
benutzt werden soll, ist die Einstellung ,Word-Template“ auf ,,Ja“ zu stellen. Dann ist das
Feld ,Pfad und Dateiname zur Word-Template-Datei“ mit einem Pfad und Dateinamen zu
einer bestehenden Template-Datei zu fillen. Als Auswahlhilfe dient der Button neben dem
Feld. Hier kann mittels Dateiauswahldialog das passende Word-Template ausgewahlt
werden. Dieses Template wird dann zu Beginn des Exports geladen.
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Darunter befinden sich die verschiedenen Dokumententypen. Hieriber kann ausgewahlt

werden, welche Dokumententypen mit in die Word-Datei aufgenommen werden sollen.

7.1.2 Export starten

Der eigentliche Word-Export wird aus dem Aktionen-Menl der Men-Leiste von Notes
gestartet. Hier existiert ein Untermenu ,Export® in dem sich der Punkt ,Word-Export*
befindet.

[Aclions] Toocls Window Help
Export

Word-Export
Altionen

Hilfe

View Options
Preview in Web Browser 3
Bl Schlisen
Themenbereich -

0. Einleitung / Vorwort

{15, Allgemeine Regelungen fur den Notfall

10. Aufgaben des Motfallteams

Backup-Router

Banken- und Geschaftsstellenstandorte (gigenes Institut)

Sobald der Menl-Punkt aufgerufen wird, 6ffnet sich MS Word und die Dokumente werden

exportiert. Dies kann je nach Dokumentenanzahl einen Moment dauern.

Der Export umfasst nicht alle Informationen aus der Notes Anwendung. Es ist technisch
nicht moglich, dass Dateien mit in das Word-Dokument aufgenommen werden. Weitere
Textoptionen wie Schaltflachen kdnnen auch nicht exportiert werden!

Eine Nachbearbeitung des Textes wird in vielen Féllen dennoch notwendig sein. Diverse

Leerzeilen oder nicht sinnvoll umgebrochene Seiten missen manuell korrigiert werden.



