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© 2007 - 2015 |-CON GmbH. Alle Rechte vorbehalten

Dieses Handbuch und die darin beschriebene Software werden unter Lizenz bereitgestellt
und durfen nur gemaf den Bedingungen dieser Lizenz verwendet oder kopiert werden. Der
Inhalt des Handbuches dient lediglich zu Informationszwecken, kann jederzeit ohne
Vorankundigung geandert werden und stellt keinerlei Verpflichtung seitens der I-CON GmbH
dar. Die I-CON GmbH ubernimmt keine Verantwortung oder Haftung fir Fehler oder
Ungenauigkeiten in dieser Dokumentation. Kein Teil dieser Dokumentation darf ohne die
vorherige schriftliche Genehmigung der I-CON GmbH reproduziert, in Datenbanken
gespeichert oder in irgendeiner Form — elektronisch, mechanisch, auf Tontrager oder auf
irgendeine andere Weise — Ubertragen werden, es sei denn, die Lizenz gestattet dies

ausdricklich.

Bitte beachten Sie, dass vorhandenes Grafik- oder Bildmaterial, das Sie in ein Projekt
integrieren mochten, u. U. urheberrechtlich geschtzt ist. Die nicht genehmigte Verwendung
von solchem Material in Ihren neuen Publikationen kann eine Verletzung der Urheberrechte
des Inhabers darstellen. Bitte denken Sie daran, die entsprechenden Genehmigungen von

dem Inhaber des Urheberrechts rechtzeitig einzuholen.

Alle Verweise auf Firmennamen in Beispieldateien dienen nur der Veranschaulichung;

Ubereinstimmungen mit tatsachlichen Unternehmen oder Organisationen sind rein zufallig.

Version Datum

1.0.11 27.01.2015




I-CON NotfallkonzeptNotfallkonzept

1 Einleitung

Die moderne Gesellschaft befindet sich in einem permanenten Wandel. Diese fortschreiten-
den Entwicklungen, und insbesondere technische Innovationen, haben ebenfalls zu einem
Wandel in Bezug auf die Abwicklung von Geschéftsprozessen in einer Bank gefiuhrt.
Tatigkeiten, die vor Jahren noch manuell in den jeweiligen Instituten durchgefuhrt wurden,
werden heute verstéarkt ausschliefZlich mit Unterstitzung durch computergestitzte bzw.

automatisierte Techniken und Verfahren abgewickelt.

Die gestellten Anforderungen an das Bankwesen machen das Vorhalten eines Notfallplans
erforderlich. Die Anwendung ,I-CON Notfallkonzept® ist eine Datenbank, die es ermdglicht,
MafRnahmen und Regelungen fir einen Notfall transparent und nachvollziehbar darzustellen.
Die Anwendung unterstitzt das von der BaFin definierte Ziel, die IT-Infrastrukturen von
Unternehmen der Finanzwirtschaft zu schiitzen.

Die Datenbank I-CON Notfallkonzept bietet dabei die Mdglichkeit zur ,Workflow-gesteuerten®
Bearbeitung und Hinterlegung von Geschéftsfortfilhrungsplénen als auch zur Beschreibung
von Wiederanlaufplanen fir wichtige IT-Systeme in den Banken. Weiterhin ist es mdglich,
Prozessverantwortliche zu deklarieren sowie Kontaktadressen und Ansprechpartner zu

bestehenden Prozessen oder Systemen mittels einer Verknupfung zu hinterlegen.

Neben der Mdglichkeit zur Definition und Darstellung von Notfallibungen verfiigt die

Datenbank auch tUber ein zentrales Archiv.

Dieses Handbuch beschreibt die reine Benutzung der Datenbank I-CON
Notfallkonzept. Die Installation und Konfiguration sowie die administrative Benutzung

der Datenbank-Anwendung sind in separaten Handbiichern beschrieben.
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2. Aufbau der Datenbankanwendung

2 Aufbau der Datenbankanwendung

2.1 Allgemeines

In den unterschiedlichen Ansichten werden ausschlief3lich freigegebene Dokumente
angezeigt. Ist ein Dokument noch nicht freigegeben, erscheint es nicht in den
Leseransichten der Anwendung. Es befindet sich im Entwurfsmodus. Naheres dazu erfahren

Sie im Erstellungshandbuch.

2.2 Der Navigationspunkt ,,Kontakte*

Unter dem Abschnitt ,Kontakte® (siehe Abbildung 1) werden alle verfigbaren Kontakte ftr

den Notfall sortiert nach

e Firma

e Stichwortern

e Nachnamen

e Geschéftsstelle

e Abteilung

dargestellt.

L(-1CIOIN

WWW.I-CON-GMBH.DE
= ——

NOTFALLKONZEPT gkhlieﬁen 0 Aktionen "Gji Suchen

Telefon dienstl. <

‘W Bauunternehmen Musterstadt GmbH
&  Muster / Platzhalter, Muster / Platzhalter

» Elektro Musterstadt GmbH

b Geschaftsstelle/Vermieter

nach Stichwdrte
nach Nachname
nach Geschaftsstelle
nach Abteilung

Geschéftsprozesse

Abbildung 1
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2. Aufbau der Datenbankanwendung

2.2.1 Das Dokument ,,Kontakt

Kontaktdokumente (siehe Abbildung 2) enthalten Daten Gber Personen und Firmen, die in

Notfallen informiert werden mussen, beziehungsweise an die sich die zustandigen

Mitarbeiter wenden konnen.

b Verknipfite sonstige Stérungen

b Verknipfte Systeme

b Verknipfte Geschiftsprozesse

b Verkniipfte Motfallteams

b Leserangaben

b Statusangaben

b Bearbeitungshistorie

Kontakt
I-CON Motfallkonzept
Bastian Bihrig auf iSupport
Kontaktdaten
Dokument-Nr.. KON-10056
Kontaktart: () bank21 Mitarbeiter
© sonstige
Firma: Bauunternehmen Musterstadt GmbH
Anrede:
Zuname: * Muster [ Platzhalter Vorname:
Strasse: * Muster [ Platzhalter
Postleitzahl: * Muster [ Platzhalter Oon: * Muster [ Platzhalter
Telefon dienstlich: * Muster [ Platzhalter Telefon privat:
Telefon mabil dienstlich: Telefon maobil privat:
Fax-Mummer:
E-Mail-Adresse: E-Mail schreiben
Ceschaftszeiten:
Position/ Bereich/
Zustandigkeit:
Ceschaftsstelle:
Abteilung:
Stichworte: * Dienstleister Telefan
Bemerkung

Abbildung 2

Version
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2. Aufbau der Datenbankanwendung

2.3 Der Navigationspunkt ,,Geschaftsprozesse*

Unter dem Abschnitt ,Geschéaftsprozesse” (siehe Abbildung 3) werden die Dokumente der
Prozesse dargestellt, deren fehlerfreie Ausfiihrung in einem Notfall nicht gewahrleistet ist
(siehe Abbildung 4 und Abbildung 5). Die Anzeige erfolgt sortiert nach:

e Uberschrift

e Abteilung

o Filiale

Wird das Dokument als zeitkritisch eingestuft, erscheint in der Ansicht vor dem Dokument

ein Blitz.

(- XCTOIN

WWWI CON GMBH DE

NOTFALLKONZEPT i& schliefen 0 &ktionen Q Suchen
W W
" Kontakte » DZ-Bank Verfahren
¢ b Gesamtbank
o < = 3
G escn asp L8 .\ Bargeldversorgung Geschaftsstellen VB Musterstadt eG
© nach Uberschrift
nach Abteilung
nach Filiale " R?
Abbildung 3

2.3.1 Das Dokument ,,Geschaftsprozess*

Prozessdokumente enthalten alle Informationen sowie verknipfte Systeme, die in einem

Notfall voneinander abhangen.

Version Datum
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2. Aufbau der Datenbankanwendung

IHCON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Prozessdaten

Bezeichnung: = GENOSave-Daten stehen in WVYS nicht zur Verfugung

Oberschrift 1: = DZ BANK Verfahren

Uberschrift 2:

Dberschrit 3:

Stichworte: = Gesamtproblem

Filiale: = VB Musterstadt eG

Zustandige Abteilung: Vermogensberatung

Diztum des Prozesses: © ﬂ Wiedervoragerhythmus: = jahdich
MNachste Wiedervorage:

Prozessverantwortlicher: ©  Musteranwender

Tolerierbare Ausfallzeiten
Zeit: " Stunden  Tage

Problembeschreibung/ Notfallszenaric

Ausfallbeschreibung der DZ BANK
GenoSave-Daten in WVS stehen nicht zur Verfigung

T
Mogliche Auswirkungen:
Es stehen keine Daten und Auswertungen fir die Bank zur Verfligung.

Ausfallplanung/ MaBnahmen

Ein Backup existiert nicht; bei Systemausfall ist eine Datenlieferung nicht mdglich;
Informationen lber voraussichiliche Dauer des Ausfalls telefonisch iber FICF

Kontakistelle: DZ BANK FICF

Die maximale Ausfalldauer ist abhangig von der Datenlieferung der dwpbank.

Abbildung 4
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2. Aufbau der Datenbankanwendung

‘l Systeme

|Bezeichnung

‘: Kontakte

[Telefon

|Mobiltelefon

w VYerknupfte sonstige Storungen

B

p Leserangaben

p Statusangaben

p Bearbeitungshistorie

Abbildung 5
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2. Aufbau der Datenbankanwendung

| Dateien

| |Bmicllnung

p Leserangaben

p Statusangaben

p Bearbeitungshistorie

Abbildung 6

2.4 Der Navigationspunkt ,,Konzepte*

Der MenUeintrag ,Konzepte“ (siehe Abbildung 7) beinhaltet diverse Informationen tber die

eingesetzten Systeme sowie deren Ausfallbeziehungen zu eventuellen weiteren Systemen

und Geschéftsprozessen sowie

e allgemeine Informationen

e Sonstige Betriebsstorungen

¢ Notfallubungen.

WWWI CON-GMBH.DE _
NOTFALLKONZEPT

E SchlieBen 0 Aktionen

|Themenberekh o}

9‘ Suchen

Erstellungsdatum O

Geschﬁftsprozesse

O Alle Informationen
Allgemeine Informationen
Betriebsstorung n. Art
Betriebsstorung n. Filiale
Systeme nach Art

Systeme nach Filiale

w 1. Allgemeine Information

00. Einleitung / Vorwort
05. Allgemeine Regelungen fiir den Notfall
10. Aufgaben des Notfallteams

05.11.2007 15:40:58
05.11.2007 15:40:58
05.11.2007 15:: 40 58

L Backuo-Royter

Banken- und Geschaftsstellenstandorte (eigenes Institut)

Banken- und Geschaftsstellenstandorte (eigenes Institut)

Banken- und Geschaftsstellenstandorte (Nachbar- bzw. Kooperationsinstitut)
Banken- und Geschaftsstellenstandorte (Nachbar- bzw. Kooperationsinstitut)
Datenriicksicherungskonzept

Datenschutzbeauftragter

Filialen der Bundesbank

Handbuch Notfallapplikation

Jahrliche Information der Mitarbeiter zum Thema "IT-Sicherheit”

Technischer Ausfall groRe Geschaftsstelle

05.11.2007 15:
20.02.2008 18:42:06
05.11.2007 15:40:58
20.02.2008 18:42:06
05.11.2007 15:40:58
05.11.2007 15:40:58
20.02.2008 18:42:06
05.11.2007 15:40:58
05.11.2007 15:40:58
05.11.2007 15:40:58

Notfalliibungen Technischer Ausfall Haupt-Serverraum 05.11.2007 15:40:
Technischer Ausfall Rechenzentrale 05.11.2007 15:40:
Uberfall 05.11.2007 15:40:58
b 2. Kontakte
13 Betriebsstorung

Version

1.0.11

Abbildung 7

Datum
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2. Aufbau der Datenbankanwendung

Die Ansicht ,Alle Informationen” stellt die Dokumente aller Ansichten aus dem MenU

.Konzepte“ dar (siehe Abbildung ).

2.4.1 Allgemeine Informationen

Die Dokumente der Ansicht ,Allgemeine Informationen® (siehe Abbildung ) beinhalten

grundsatzliche Informationen wie eine Einleitung in das Notfallkonzept und die Vorstellung

der Notfall-Szenarien.

(- Xclolv)

WWW! CON GMBH DE

NOTFALLKONZEPT

E&hlie&en 0 Aktionen

ey
Y@ Suchen

Bezeichnung O

Erstellungsdatum <

Letzte Anderung

nach Abteilung > N

Geschéftsprozesse

nach Uberschrift
nach Abteilung
nach Filiale

Alle Informationen
O Allgemeine lnfomaﬂomn
Betrlebss

Systeme nacllm =
Systeme nach Filiale
Notfallibungen

b 00. Aligemeines

‘W 20. Risikoszenarien
Technischer Ausfall groRe Geschaftsstelle
Technischer Ausfall Haupt-Serverraum
Technischer Ausfall Rechenzentrale
Uberfall

05.11.2007 15:40:58
05.11.2007 15:40:58
05.11.2007 15:40:58
05.11.2007 15:40:58

21.01.2015 14:48:42
21.01.2015 14:48:42
21.01.2015 14:48:44
21.01.2015 14:48:44

= — —

Backup-Router
Datenriicksicherungskonzept

Jahrliche Information der Mitarbeiter zum Thema "IT-Sicherheit™

b 40. Revision & Komrolle
» 70. Wichtige Dok lagen
» 80. Standorte

05.11.2007 15:40:58
05.11.2007 15:40:58
05.11.2007 15:40:58

21.01.2015 14:48:42
21.01.2015 14:48:42
21.01.2015 14:48:42

Version

1.0.11

Abbildung 8

Datum
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2. Aufbau der Datenbankanwendung

I-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen

Thema: * 00. Allgemeines

Bezeichnung: = 10. Aufgaben des Notfallteams

Zustandige Abteilung: ©  Organisation

Datum der Information: © 35 pa 2p10 ﬂ Wiedervoragerythmus: ©  jahdich

Machste Wiedervorage:
Verantwortlicher: *

Informationen

Das Noftfallteam koordiniert die im Notfall durchzufiihrenden Tatigkeiten. Hierzu zahlen
insbesondere:

Ausruf des Noftfalls!

Beendigung des Noiffalls!

Information der Mitarbeiter

Information der Kundenl!

Information der Mitglieder!

Information der Pressel!

Information der Dienstleister!

Information der Verbundpartnerl

Koordinierung von MaRnahmen zur Fortfiihrung der zeitkritischen Bankgeschafte!
Koordinierung des geregelten Wiederanlaufs der [T-Systemel

Im Bedarfsfall Schaffung eines sicheren Ausweichstandortes bzw. Anderung wvon
Prozessen, Arbeitsablaufen und Zustandigkeiten!

Weiteres

Dateien

| |Bemei¢:l|m|ng

Abbildung 9

Version Datum
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2. Aufbau der Datenbankanwendung

2.4.2 Sonstige Betriebsstérungen

Die Dokumente der Ansicht ,Sonstige Betriebsstérungen® (sieheAbbildung 10) bieten

Informationen zu Ubergeordneten Ereignissen wie z. B. dem Ausfall eines Kurierdienstes.

(DoY)

| WWW.I-CON-GMBH.DE
—

= —
’ NOTFALLKONZEPT g&hlieﬁen Q Aktionen "L T
‘ 7‘ i ‘ ‘ . Bezeichnung O Erstellur|
S "Kontakte ] 3 W Externe Einfliisse
I’ 2 < ¥ ohne Filiale
== Ausfall Kurierdienst 05.11.20(
Geschéftsprozesse Ausfall Stromversorgung 05.11.20
‘W Standortproblematiken
Konzepte ¥ ohne Filiale
g RN | i 05112
Alle Informationen \
Allgemeine Informationen
© Betriebsstérung n. Art
Betriebsstoérung n. Filiale
Systeme nach Art
Systeme nach Filiale
Notfallibungen
Abbildung 10
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2. Aufbau der Datenbankanwendung

I-CON Netfallkonzept

Fabian Sosna auf lokal

Beschreibung der Betriebsstorung

Bezeichnung: ~ Ausfall Kurierdienst
Stérungsart: © Externe Bnflasse
Filiale:

max. tolererbare
Ausfallzeit (Kommentar):

Datum des = Wiedervoriagerhythmus: ~  jahdich
Storungsdokuments: © Ay

Machste Wiedervorage:  30.08.2011

Verantwortlicher: = Muster / Platzhalter
Muster / Platzhalter

Tolerierbare Ausfallzeiten

Zeit: & Stunden " Tage
1.0

Problembeschreibung/ Notfallszenario

Der Kurierdienst der Bank fallt fir eine Iangere, noch nicht bestimmbare, Zeit aus.

Grunde / Problemszenarien:
o Krankheit von Mitarbeitern
® Probleme beim Dienstleister
® |Veiteres!

Folgende Teilgeschafisprozesse konnen z. B. davon tangiert sein:
® zeiflich verzogerter Transport von Belegen und Unterlagen; Betroffen sind alle
Bereiche (Zahlungsverkehr, Kasse, Bundesbank, sonstiges)

Ausfallplanung/ MaBnahmen

Eine Information der Mitarbeiter erfolgt durch das Notfalteam. Fir die zentrale
Kommunikation und die Erstellung von Aushangen ist das Noffallieam zustandig.

Alternafive zur Bearberitung durch die Bank

[Das Notfaliteam organisiert einen hausintermen Kurnerdienst zur Abwickiung der Fafirfen.
Ein entsprechendes Fahrzeug steht zur Verfiigung Solffe das Fafwzeug anderweitiq
genuizt werden, so erfolgen die Fahrfen mit dem privaten Fahrzeug des Mitarbeffers bzw
der Mitarbeiterin. Die anfallenden Kosten die dem Mitarberfer durch diese dienstliche
Nutzung entstehen, werden gem. der gesetziich gelfenden Pauschalen vergiifet

Erne Ernu@.tsung i dfe Routen Zu efnzefnen S!‘e#en z B S!andorre fir d.te externe

Abbildung 11
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2. Aufbau der Datenbankanwendung

Bemerkung

Kontakte

| Name Telefon Mobiltelefon
1
Systome

| |Bemeicllmmg
|G&u:l‘ﬂ'lm

| | |Bezei¢:l|nung

Abbildung 12
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2. Aufbau der Datenbankanwendung

| Dateien

| |Bezeichmmg

p Statusangaben

p Bearbeitungshistorie

Abbildung 13

2.4.3 Systeme

Die Dokumente der Ansicht ,Systeme® (siehe Abbildung ) enthalten Informationen Uber die

eingesetzten Systeme.

(D(-XcXoIv,

WWW.I-CON-GMBH.DE
—— e

NOTFALLKONZEPT "B Schiieen () Aktionen

e
¥@! Suchen

¢ ' ¢ | |Bezelchnung ¢ Erstellungsdatum
b Aktive Netzwerkkomponente
b Passive Netzwerkkomponente
o ¥ Server
Geschéftsprozesse w ohne Filiale
J Citrix Windows 2003-Server 20.02.2008 18:42:06
B Filialserver LINUX 20.02.2008 18:42:06
Linux Datenbank-Server 20.02.2008 18:42:06
Alle Informationen N\ Master CLUSTER - B 20.02.2008 18:42:06
Allgemeine Informationen ¥ sonstige Technik
[ ohneFille
Betriebsstorung n. Art Klimaanlage 20.02.2008 18:42:06
Betriebsstérung n. Filiale USV-Anlage 20.02.2008 18:42:06
Q Systeme nach Art
Systeme nach Filiale
Notfallibungen
Sonstiges ]
Abbildung 14
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2. Aufbau der Datenbankanwendung

IFCON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Systemdaten

Bezeichnung: = Router Sekundametzanbindung
Systemart: ~ Aktive Netzwerkkomponente
Filizle: VB Musterstadt

max. tolerierbare
Ausfallzeit (Kommentar):

Datum des = Wiedervordagerhythmus: ©  jahrdich
Systemdokuments: ~ Tl ﬂ iahel

MNachste Wiedervodage:  30.08_2011

Verartwortlicher: * Muster / Platzhalter
Muster / Platzhalter

Telerierbare Ausfallzeiten

Feit: @ Stunden © Tage
1.0

Problembeschreibung/ Notfallszenario

Dies ist ein Platzhalter zur Erstellung von bankindividuellen Ausfallplanungen.
Alternativ kann auf das Dokument "basisZ1-Recovery” der Rechenzentrale
zurdckgegriffen werden. Dieses Dokument ist im GAD - Markiplatz und dieser
Datenbank hinferlegt.

Alle Anwendungen innerhalb der Geschaftsstelle fallen aus, sofern der Router fur die
Anbindung einer Geschéftsstelle ausfallt.

Griinde / Problemszenarien:
e Technischer Defekt
® Probleme im Bereich der Stromversorgung
® Uberspannungsschaden
® Falsche Konfiguration

Folgende Teilgeschiftsprozesse kénnen z. B. davon tangiert sein:
Sofern die Router nicht funktionsbereit sind, kdnnen mehrere Bereiche davon betroffen
sein:

® hank21

® basis21

® SB-Bereich

® |nternetnutzung

* Mailing

® Ausfall der Geschaftsstellen

® |[Veitere

Abbildung 15

Version Datum

1.0.11 27.01.2015




I-CON NotfallkonzeptNotfallkonzept

2. Aufbau der Datenbankanwendung

Ausfallplanung/ MaBnahmen

1. Kontrolle des ausgefallenen Routers in Bezug auf eine ordnungsgemale
Stromversorgung.

2. Netzspannung trennen zur Erreichung einer Neuinitialisierung

3. Sofern keine Initialisierung erfolgt und die Stromzufuhr korrekt ist, Information an die
GAD (KST) oder aber VR-Netze

4. Folgende Informationen werden bendtigt
- Institutsnummer
- Name des Routers
- Telefonnummer Ansprechpartner

5. Information des Notfallteams {iber den Notfall

Alfernative fir die Bank
Die Bank halt mefirere Router in Reserve vor. Im Notfall kénnen die vorhandenen Gerdte
schnell und zeitnah ausgestauscht werden.

Alternative fir die Bank

Die Bank hat mit mefireren Nachbarbanken einen Pool an Reservemaschinen
geschaffen. Neben Servern gehdren hierzu auch mefirere Router, die von der Bank im
Bedarfsrall geordert werden kdnnen.

Alternative fir die Bank

Im Nottall wird die Bank einen enisprechenden Roufer tber die GAD bzw. die  ratiodata
ordemn. E£in Mitarbeiter der Bank wird das Gerdt vor Ort in Minster abholen bzw. das
Geradte wir per Kurier zur Bank geschalft

Alfernative fir die Bank

Im Notfall wird die Bank einen Roufer eines externen Netzwerkspezialisten kaufen und
diesen in die Domane einfiangen. Aufgrund der rdumiichen Nahe zum Dienstieister und
aufgrund zerfiicher Restriktionen ist diese Vorgehensweise schneller, als der Bezug der
Kompanenten dber die GAD bzw. die rafiodata mit Sitz in Minster.

Bemerkung
Kontakie
.| Name Telefon Mobiltelefon
~1_In Bearbeitung
~ FIDUCIA IT AG
@ Zentrale, 0721-40040
~GAD
@ Kundenservice Technik (KST), 0251-7133-4000
+ VR-Netze GmbH
@ Zentrale VR-Netze GmbH, 0251713303
Abbildung 16

Version Datum

1.0.11 27.01.2015




I-CON NotfallkonzeptNotfallkonzept

2. Aufbau der Datenbankanwendung

| Dateien

| |Bezeidlnung

p Statusangaben

p Bearbeitungshistorie

Abbildung 17

2.4.4 Notfallibungen

In der Notfallibungsdokumentation (siehe Abbildung 18) werden die Ergebnisse einer
Notfalliibung pro Betriebsstorung, System oder Geschéftsprozess festgehalten. Hieraus wird

ersichtlich, ob die geplanten MaRnahmen sinnvoll durchgefiihrt werden kdnnen.

(D Icloly

WWW.I-CON-GMBH.DE
O S

NOTFALLKONZEPT SchlieBen 0 Aktionen \:J Suchen

LWL WY

¥ Riicksicherungen
Citrix-Server Rucksicherungstest IT-Administration
Notes-Server Ricksicherungstest IT-Administration
b Technische Notfallibung

A
Alle Informationen
Allgemeine Informationen
Betriebsstorung n. Art
Betriebsstorung n. Filiale
Systeme nach Art
Systeme nach Filiale

O Notfallibungen

Abbildung 18
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I-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Prozessdaten

Themenbereich: * bank21

Bezeichnung: = Mobiler Arbeitsplatz / Disposition
Zustandige Abteilung: ©  Onganisation

Datum der Ubung: * 09.09.2010 ﬂ Wiedervodagerhythmus: = jahdich
Wiedervorlage: 31.08.2010 ﬂ

Nachste Wiedervorlage:  09.09.2011

Verantworticher: = Muster / Platzhalter

Muster / Platzhalter

Informationen dber
Mindestsicherheitsanfor-

Allgemeine Anmerkungen
Der "Mobile Arbeitsplatz" ermdglicht die direkte Einwahl in die Rechenzentrale und
gewahrleistet einen jederzeitigen Zugriff auf die Bankdatenbestinde. Im Zuge von
Ausfallen, die in der dezentralen Infrastruktur begrindet sind, kann die Bank somit auf die
Bankdatenbestande zugreifen.

ZIEL: Notfallibung "Disposition”
Im Zuge der Noftfallibung wird verprobt, ob (Ober das Gerat eine Zugang zur
Rechenzentrale Uber unterschiedliche Wege mdoglich ist (z. B. UMTS, ISDN, usw).
Weiterhin wird getestet, ob die "Disposition”™ moglich ist Dabei unterliegen die
nachfolgend aufgefiihrien Bereiche einem Test:

® |st der Zugang zum Rechenzentrum per UMTS mdoglich?

® |st der Zugang zum Rechenzentrum per ISDN moglich?

® |st ein Zugriff auf Bankkonten innerhalb des Bankenverfahrens "bank21" moglich?
® |st die Umsatzanzeige innerhalb des Bankenverfahrens "bank21" maglich?
[ ]
L ]

Ist der Zugriff auf das Obligo innerhalb des Bankenverfahrens "bank21" moglich?
Ist der Zugriff auf die zentrale Disposition innerhalb des Bankenverfahrens "bank21"
moglich?

ERGEBNIS: Notfallibung "Disposition™
Die notwendigen Arbeiten zur "Disposition”™ lber den mobilen Arbeitsplatz kdnnen im
Noftfall durchgefihrt werden.

Wurde das Testziel emreicht? & Ja O Nein

Abbildung 19
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At der Netfallabung Hinweise und Erlauterungen

[T oK

Sonstiges
Entfallt

| Dateien

| |Bemeiclmung

p Statusangaben

) Bearbei

Abbildung 20

2.5 Der Navigationspunkt ,,.Sonstiges*

2.5.1 Alarmplane

Das Dokument Alarmplan listet die entscheidenden Personen auf, die bei einem Alarm
notwendig sind, zu informieren.
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1-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen

Bezeichnung: ©

" Testplan

Zustandige Abteilung:

 IT-Administration =]

Filizle/Standort :

"VB Musterstadt eG [=]

Ansprechpartner/in der Geschalftsstelle

1. Ansprechpartner/in:

" Muster / Platzhalter, =

Telefon dienstlich:
Telefon mobil dienstlich:

Telefon privat:
Telefon mobil privat:
Fant-Mummer:
E-Mail-Adresse:
2. Ansprechpartner/in: T aE
3. Ansprechpartner/in: 'FJ-
4. Ansprechpartner/in: F e
Alamierungsdaten
Beschreibung des oy
Alarmierungsvorgangs:
Verhatten bei Fehlalam: | T 1
Dberwachungstechnik
1. Wartungsfima 'FJ-
2. Wartungsfima TJ-
Weitere Informationen: oy
Ersthelfer/in
1. Ersthelfer/in: r 1=
2. Erstheffer/in: r J=
2. Erstheffer/in: r 1=

Version

1.0.11

Abbildung 21
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Brandschutzhelfer

1. Brandschutzheffer/in: | © ey

2. Brandschutzhelfer/in: EJ-

3. Brandschutzhelfer/in: FJ-

4. Brandschutzhefferin: | 7

Brandschutz-fusstattung: | © I

¥ Leserangaben

Leserangaben
Freigeschaltet fir folgende ™ =1
Leser:

p Statusangaben

p Bearbeitungshistorie

Abbildung 22

2.5.2 Notfallteam

Das Dokument Notfallteam definiert ein Team, welches bei einem Notfall angesprochen

zustandig sind.

Version Datum

1.0.11 27.01.2015




I-CON NotfallkonzeptNotfallkonzept

2. Aufbau der Datenbankanwendung

Notfallieam

-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Prozessdaten

Bezeichnung: © Tluﬂeﬂng
Kategorie: Fhest J=
gymﬂu;ggskumws_ ) 31082010 1| Wiedervoragerythmus: * “jedes Jahr ;=

Machste Wiedervorlage:  31.08.2011

Werantwortlicher: = Muster / Platzhalter auswahlen |
Muster / Platzhalter

Beschreibung

ly

Bemerkung

Ty

‘ Kontakte _'| _'I‘
- [Name Telefon Mobiltelefon
¥ 1_In Bearbeitung
 Arrie
&l Muster / Platzhatter, Muster / Platzhalter

¥ Leserangaben

Leserangaben

Freigeschattet fiir folgende ™ =1
Leser:

p Statusangaben

Abbildung 23
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2.5.3 Dateien

Dieser Dokumententyp halt Dateien bereit, die in anderen Dokumententypen verknipft
werden kénnen. Andert sich diese Datei, muss diese nur an einer Stelle getauscht werden.

Alle verknlpften Dokumente aktualisieren sich automatisch.

T-ISchlieben |5 Speichern ¥ Textoptionen  (A) Aktionen

Datei

‘ I-CON Notfallkonzept

Fabian Sosna auf lokal

Allgemeine Informationen
Bezeichnung: * " Dateil
Kategarie: ~ T -CON aF=
Datei: r
L]

Beschreibung: F a

¥ Leserangaben
Leserangaben
Freigeschaltet fiir folgende T =1
Leser:

p Statusangaben

b Bearbeitungshistorie

Abbildung 24

3 Ubergreifende Funktionen

Folgende Funktionen stehen zusatzlich in der Anwendung ,I-CON Notfallkonzept® zur
Verfligung.

3.1 Dokument drucken

Durch die entsprechende Aktion tiber die Schaltflache ,Aktionen® (siehe Abbildung ) kann
ein Dokument gedruckt werden.
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Dokument weiterleiten
Lesezeichen senden
Dokument in Papierkorb verschisben

‘Dokument archivieren

Kopne erstellen ’ ,
Machfolge-Yersion erstellen

Abbildung 25

Der Ausdruck enthélt alle Elemente der Dokumentenanzeige am Bildschirm. Der Druck
erfolgt auf dem Standard-Drucker, der im Drucken-Dialog des Notes-Clients ausgewahlt

wurde.

Um mehrere Dokumente zu drucken, kénnen diese in den Ansichten angewahlt und

ausgedruckt werden.

Die Aktion ,Dokument drucken® ist nicht identisch mit der Standard-Druckfunktion des
Notes-Clients. Bei dieser Druckfunktion werden die Dokumente vor dem Druck noch weiter

aufbereitet, so dass alle relevanten Informationen auf dem Ausdruck erscheinen.

Um die Dokumente des Notfallkonzepts auszudrucken, darf nicht die Standard-
Druckfunktion des Notes-Clients (Datei->Drucken) benutzt werden. Es ist
zwingend erforderlich, die Druckfunktion Uber die Schaltflache ,,Aktionen*

aufzurufen.

3.2 Dokument weiterleiten

Durch die entsprechende Aktion tber die Schaltflache ,Aktionen“ (siehe Abbildung ) kann
ein Dokument komplett per Mail versendet werden. Es stehen die Ublichen Mail-

funktionalitaten zur Verfigung.
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Lesezeichen senden
Dokument in Papierkorb verschieben

Dokument archivieren
Kopie erstelen
Nachfolge-Version erstellen

Abbildung 26

3.3 Lesezeichen senden

Durch die entsprechende Aktion tber die Schaltflache ,Aktionen“ (siehe Abbildung ) kann
ein Lesezeichen auf das ausgewdahlte Dokument versendet werden. Der Empfanger kann
dieses Lesezeichen nur nutzen, wenn er Uber ausreichende Leserechte in der Datenbank
verfugt.

Sind die Leseberechtigungen nicht ausreichenden gegeben, so kann das Dokument nicht

geoffnet werden. Wenden Sie sich in diesem Fall bitte an den Datenbankverantwortlichen.

Dokument weiterleiten

Dokument in Papierkorb verschieben

Dokument archivieren
Kopie erstellen ; -
Nachfolge-Version erstellen

Abbildung 27

3.4 Suchfunktion

Durch Klick der Schaltflache ,Suchen® erweitert sich die Menuzeile um die Suchfunktion
(siehe Abbildung ). Hier kbnnen Dokumente nach bestimmten Inhalten durchsucht werden.
Es erfolgt eine vollstandige Suche tber die Dokumenteninhalte. Durch einen Klick auf ,Mehr*
erhalt man Zugriff zu den erweiterten Suchfunktionen.
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Q, Suchen in Ansicht ‘SystemelSystem-Art’ ‘O Nichtindiziert 2 x

Suchen nach ISuchbegriﬁI Suchen | k > Mehr

Abbildung 28

3.5 Kontakte aus der bank21-Orga

In einem Dokument ,Kontakte“ besteht die Mdglichkeit, Uber die in Abbildung 29 markierte
Schaltflache (markiert durch den roten Pfeil) das urspriingliche Dokument direkt in der
bank21-Orga-Datenbank zu 6ffnen. Diese Schaltflache existiert jedoch nur, wenn es sich um
einen Kontakt aus der bank21-Orga-Datenbank handelt und diese tiber den ,Ubernahme-
Agenten® in das Notfallkonzept Ubertragen wurde. Wenden Sie sich bei Fragen zu dem
Ubernahme-Agenten bitte an Ihren Datenbank-Verantwortlichen.

Kontakt
I-CON Notfallkonzept
James Bond auf Group
 Kontaktart: @ bank21 Mitarbeiter Mitarbeiter-D: YF12345 @
" Sonstige
Firma: Volksbank Uberall eG
Anrede: Herr
Zuname: * Utzer Yorname: Ben
Stasse: Nordstrasse 1
Postleitzahl: * 31303 k Ort: * Burgdorf
Telefon dienstlich: * 05136/97353-0 Telefon privat: 05136/97353-0
Telefon mobil dienstlich: Telefon mobil privat:
Fax-Nummer:
E-Mail-Adresse: Ben Utzer/¥BUeberall S
Geschaftszeiten:
Position/ Bereich/
Zustandigkeit:
Stichworte: * bank21-Orga

Abbildung 29
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3.6 Eingebettete Ansichten

Einige Dokumente lassen sich mit anderen Dokumenten verkniipfen. Beim Offnen dieser
Dokumente werden die Verknupfungen der eingebetteten Ansichten angezeigt (siehe
Abbildung ). Aus diesen eingebetteten Ansichten lassen sich die verknipften Dokumente mit

einem Doppelklick direkt 6ffnen.

‘ Systeme

|Bezeichnung
¥ Aktive Netzwerkkomponente

| Bouter Pimametzanbindung

Abbildung 30
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